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1. 개요

1) Postgresqlwrap around failure를극복하기 위한 스크립트

2. 기능

1) 새로운 DB Instance를만들어서 데이터베이스를 fresh하게 사용할수 있게하는 스크립트

3. 전제조건

1) recover_db_20160513.tar.gz 파일을 /usr/penta_np/download 폴더로 업로드후 압축 해제

압축 해제 명령어 : tar xf recover_db_20160513.tar.gz

2 ) 압축 해제시 /usr/penta_np/download/recover_db/ 디렉토리생성

3) 스크립트실행전H/W or S/W bypass 실행

주 의사항 1 ※ PLS 동기화, WAPPLES-M S 연결 및DB와 관련된설정은종료해야하며, 관리도구접속종료후실행

주 의사항 2 ※ 압 축 해 제 시 반드 시 장 비 내에서 압축 해제할 것
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4. 스크립트 흐름도

I. 개요
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기존DB

1. test_wrap_around.sh

“ok”

기존DB

2. backup_sphere_db.sh

DB백업파일

탐지로그, ip_country 제외 백업

3. change_postgresql_instance.sh

기존DB(5433) 임시DB(5434)

기존DB(5433) 임시DB(5434)로 변경

4. create_postgresql_instance.sh

신규DB(5433)

신규DB(5433)생성

신규DB(5433)DB백업파일

5. restore_backup_db.sh

백업파일 신규DB(5433)로 restore

6.recover_intrusion_log.sh or  
recover_intrusion_log_by_cron.sh

임시DB(5434) 신규DB(5433)

탐지로그 복구

7. 서비스 재시작 4-1. restore factory 실행



1. test_wrap_around.sh

1) 현재 DB 상태가 wrap around failure가 발생했는지 검사하는 스크립트

2) “OK” 라는 메시지가 나오면 wrap around가 발생하지 않은 DB

3) “OK” 메시지가 나온 장비에 대해서만 스크립트 정상 작동

4) DB 검사조건

A. DB 트랜잭션값이wrap around 되어음수값이있는지검사

B. 테이블중복검사

C. 테이블이없는지검사

D. 글로벌설정테이블이백업되는지검사

2. backup_sphere_db.sh

1) 현재 데이터베이스의 데이터를 백업

2) 단, 탐지로그와 ip_country데이터는 백업대상에서 제외

3) /usr/penta_np/download/backup_sphere_db 디렉토리 하위에 실행 시간으로백업파일 생성

4) 백업 실패 시 백업 디렉토리는 자동 삭제되며,  성공한 백업만 디렉토리에존재함

5) 주기적으로 백업을 실행하여 필요 시 복구할 수있음

6) 백업에 실패 한다면 스크립트 정상 동작하지않음

II. 스크립트 설명
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3. change_postgresql_instance.sh

1) 현재 사용중인 DB instance를 임시 DB instance로 변경

2) Instance 변경 시 기존 DB 포트(5433)가 아닌 임시 DB 포트(5434)로 시동

A. netstat -lntp 명령어로 5434 포트가 떠 있는지 확인

3) 기존 DB 경로 /var/lib/postgresql 변경 DB 경로 /var/lib/postgresql_old

4) /var/lib/postgresql_old 디렉토리가 존재한다면 동작하지 않음. 존재한다면 postgresql_old 디렉토리 삭제, 변경 후 사용

4. create_postgresql_instance.sh

1) DB instance(5433)새로 생성

2) 탐지로그 시퀀스 정보는 경로를 변경한 postgresql_old(5434)에서 가져온 시퀀스 정보로 보정

A. 보정이유는 탐지로그 복구시 시퀀스 문제가 일어나지 않도록 하기 위함이고 새로운 탐지로그가 쌓이지 않는 문제를 해결하기 위함

5. restore_backup_db.sh

1) 백업 디렉토리(/usr/penta_np/download/backup_sphere_db/파일명)를 인자로 받아 현재 DB를 백업 디렉토리 데이터로복구

▪ ex)res tore_backup_db. sh / us r / pe n t a _ n p / d ow n l oa d/ ba c k u p_ s p he r e _ d b / 2 0 1 4 - 1 0 - 1 5_ 1 5 - 4 8 - 3 7

II. 스크립트 설명
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6. recover_intrusion_log.sh 

1) 경로를변경한postgresql_old(5434)로 부터탐지로그를복구시킬 준비또는한번에탐지로그를복구

2) 복구할탐지로그개월수를인자로받음(ex : recover_intrusion_log.sh –n 6(6개월 치 복구)) 인자를넣지않으면 모든탐지로그복구

3) 동작방식

A. 스크립트실행하면입력받은탐지로그데이터개수를표시

B. 해당탐지로그를복구할것인지확인(복구한다면‘yes’ 입력), 복구하지않는다면스크립트중지

C. 사용자에게한번에복구할것인지(one shot), 크론설정을통해복구할것인지여부체크

① 사용자가한번에(one shot) 복구를실행하면(yes) 그즉시새로만든DB에해당로그복구

② 사용자가한번에복구실행하지않는다면(no) 크론설정을하라는메시지와함께스크립트종료

7. recover_intrusion_log_by_cron.sh

1) 크론탭에설정하여탐지로그복구

2) 실행인자로는한번실행으로복구할탐지로그개수설정가능(ex : recover_intrusion_log_by_cron.sh –n 1000 (한번실행으로 1000개씩 복구함))

3) recover_intrusion_log.sh 스크립트가실행되지않았다면실행되지않음

4) 동작방식

A. Recover_intrusion_log.sh 스크립트가저장한시퀀스정보를이용하여복구

B. 최신시퀀스부터사용자가설정한복구탐지로그개수만큼로그복구

5) 설정방법

A. /sphere/cron_list 편집

B. 설정예시

① * 3-5 * * * /usr/penta_np/download/recover_db/recover_intrusion_log_by_cron.sh –n 1000 (매일3-5시사이에매분마다1000개씩복구하도록설정)

② 매분마다동작시키려면복구탐지로그개수10000개이하로설정

II. 스크립트 설명
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II. 스크립트 설명

WAPPLES 운영 가이드 8

8. measure_intrusion_log_count.sh

1) 현재DB에 탐지로그개수를조회

2) 실행인자로 조회하고싶은개월수설정 가능 (ex : measure_intrusion_log_count.sh –n 6   (6개월간의탐지로그개수조회)



1. H/W or S/W bypass 설정

2. test_wrap_around.sh → DB 상태 체크

3. backup_sphere_db.sh → 스크립트를 이용하여 현재 설정 백업

4. change_postgresql_instance.sh → 스크립트를 이용하여 기존 instance 임시 instance로 변경

5. create_postgresql_instance.sh → 스크립트 이용하여 신규 instance 생성

6. restore factory 실행

1) penta# configure terminal  

penta(config)# wapples

penta(config-wapples)# backup

penta(config-wapples-backup)# restore factory

7. restore_backup_db.sh → 스크립트 이용하여 설정 백업 restore

8. recover_instrusion_log.sh 또는 recover_intrusion_log_by_cron.sh  

→ 탐지로그 복구 방법 선택하여 탐지로그 복구

1) 크론 설정을 통하여 복구할 경우 recover_intrusion_log.sh 스크립트 먼저 실행 후

recover_intrusion_log_by_cron.sh 스크립트 실행 해야 함

2) 로그 복구 시(restore_backup_db.sh 끝난 후)에는 서비스 재시작 가능

A. 단, 트래픽이 많거나 시스템 리소스를 많이 사용하고 있는 경우는 부하가 발생할 수 있음

III. 스크립트 사용 순서
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9. 서비스 재시작

1) penta# configure terminal  

penta(config)# wapples

penta(config-wapples)# system

penta(config-wapples-system)# restart

III. 스크립트 사용 순서
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IV. 스크립트 상세 화면
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기존DB

기존DB

2. backup_sphere_db.sh

DB백업파일

탐지로그, ip_country 제외 백업

warp around 발생 확인

2번 스크립트 실행 후
/usr/penta_np/download/backup_sphere_db/~~ 
디렉토리를 메모 -> 정책 백업시 사용(5번 스크립트)

1. test_wrap_around.sh

“ok”
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3. change_postgresql_instance.sh

기존DB(5433) 임시DB(5434)

기존DB(5433) 임시DB(5434)로 변경

스크립트 실행 로그 확인

IV. 스크립트 상세 화면

임시 DB(5434 port) 확인
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4. create_postgresql_instance.sh

임시DB와 신규DB 포트확인

신규DB(5433)

신규DB(5433)생성

IV. 스크립트 상세 화면
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IV. 스크립트 상세 화면

4-1. restore factory 실행

penta# configure terminal  
penta(config)# wapples
penta(config-wapples)# backup
penta(config-wapples-backup)#
restore factory

4.0.36.15 이전 버전 : restore factory 
4.0.36.15 이후 버전 : restore factory db 실행
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백업파일 신규DB(5433)로 restore

IV. 스크립트 상세 화면

5. restore_backup_db.sh

완료 메시지 확인

2번 스크립트에서 백업된 디렉토리
를 인자값으로 5번스크립트 실행

DB 백업 파일 신규DB(5433)
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6.Recover_intrusion_log.sh or 
recover_intrusion_log_by_cron.s
h

임시DB(5434) 신규DB(5433)

탐지로그 복구

recover_intrusion_log_by_cron.sh
스크립트 사용시에는
‘Do you want repair intrusion log at one shot?’
물음에 no로 대답하며, cron설정 별도 진행
vi /sphere/cron_list에서 추가

IV. 스크립트 상세 화면

모든 탐지로그 즉시 복원
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7. 서비스 재시작

penta# configure terminal  
penta(config)# wapples
penta(config-wapples)# system
penta(config-wapples-system)#
restart

IV. 스크립트 상세 화면



• Test_wrap_around.sh 스크립트실행 시 “OK” 메시지가나온DB

• DB Size : 약 100G

•  6개월 분량의 로그 복구 (약 16G)

•   소요 시간 : 총 약 1시간30분

① H / W or S/W bypass 설정

② backup_sphere_db.sh

③ change_postgresql_instance.sh

④ create_postgresql_instance.sh

⑤ restore_backup_db.sh

1,2,3,4,5 번 과정약30분

⑥ recover_intrusion_log.sh –n 6  (one shot 으로한번에복구)

6 번 과정약1시간

V. 스크립트 적용 사례
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• 스크립트간강제 종료문제

•탐지로그count단계에서 로그량이 많을경우다소 1~5분 정도 걸릴수 있으나, 해당작업간 강제로Transaction을 종료하더라도
해당Query는 계속실행되므로문제가될 수 있음

•해당형태의경우 아래와같이DB를 재 시작하여 다시하는것을권고
/etc/init.d/postgresql restart
/etc/init.d/postgresql_old restart

• Test_wrap_around.sh 시 다른 DB가 wrap around 발생시

•DB자체가 wrap around발생 시, 실제복구에는어려울수있으나아래와같이다른DB에서 발생하였을경우에는정상적으로처리가
가능할수도있음 에 따라, 다음STEP으로 진행하여정상처리유무확인필요

• 스크립트 사용시 기존 DB로 복원 해야 할 경우

•경로를변경한postgresql_old(기존DB) -> postgresql 경로로복원 방법

•/var/l ib 밑에 postgresql 이름으로된 폴더가 없어야됨

•change_postgresql_db.sh –R   
(rollback 인자를 주어postgresql_old DB를 -> postgresql DB로 바꿈)

VI. 주의 및 참고사항
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• 3.change_postgresql_instance.sh 에러발생 시(1)

•이미 /var/lib/postgresql_old 디렉토리가존재하여에러가발생

 이전해당장비 db인스턴스작업을실행하여디렉토리가존재하는데, 삭제혹은파일 이름을변경하여야함

•/var/lib/postgresql_old 디렉토리에대한조치를취한 후db 재시작후스크립트재실행
/etc/init.d/postgresql restart

VI. 주의 및 참고사항
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• 3.change_postgresql_instance.sh 에러발생 시(2)

•5433 port가죽어있을때해당스크립트를실행할때에러가발생

•3번스크립트의 –R 옵션을 주고 롤백 후 스크립트 재실행

VI. 주의 및 참고사항
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• 4.create_postgresql_instance.sh 멈춤현상

•SSH 접속이 아닌 Serial(console) cable을 이용하여 작업시 위 화면처럼멈춤 현상 발생

•q버튼을 누르면 다음화면으로 넘어가니 참고

 만약 ctrl+c로 해당 화면에서 벗어나면 db가 정상적으로 생성되지 않으니 주의

VI. 주의 및 참고사항
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• 6-0.recover_intrusion_log.sh 에러발생시

•임시DB(5434 port)가열려있지않아에러가발생

•해당형태의경우 아래와같이임시DB를 재 시작 하여다시하는것을권고
/etc/init.d/postgresql_old restart

VI. 주의 및 참고사항
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• SSD사용장비 확인사항

•/var/lib/ 디렉토리에 ls –al 명령어로 심볼릭링크가 걸려있는지 확인

•SSD 사용 장비의 경우 postgresql 실제 디렉토리가 /data/postgresql/에 존재하고 /var/lib/postgresql/에 심볼릭링크(바로가기)가 걸려있음

 만약 위와 같이 설정되어있지 않으면 SSD 용량이 full 될 가능성 존재

•/var/lib/postgresql/ 디렉토리를 /data/ 디렉토리에 옮기고 심볼릭링크 설정

 심볼릭링크 설정법 : ln -s /data/postgresql/ /var/lib/

VI. 주의 및 참고사항
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