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WAPPLES 탐지 룰

• Custom Rule

• 패턴 검증 방법까지 사용자 정의를 통하여 공격 트렌드의 변화에 따라 효율적이고 강력한 보안 유지

o 논리적인 룰: 설정 (패턴, 검증, 검사 위치)들의 조합으로 다수, 다양한 룰을 정의

o 신속한 적용: 신규 취약점을 이용한 공격을 즉각적으로 막을 수 있음

o 사용자 맞춤형 기록: 효율적인 취약점 관리를 위한 룰 이름 및 탐지 패턴 설정이 가능
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다양한 탐지 위치가 존재함

사용자 정의로 설정



보안 패치

• Threat Protection Profile (TPP)

• WAPPLES가 제공하는 탐지 룰로 차단할 수 없는 공격에 대해 긴급으로 대응하기 위한 보안 기능

• 기존 탐지 룰으로 대응 불가 시, 해당 취약점을 대응 하기 위한 Custom Rule을 이용한 형태

• 취약점 대응을 위한 보안 패치 파일을 자동/수동 업데이트 할 수 있는 기능

o 보안 패치 파일은 펜타 시큐리티시스템에서 배포하며, 그 외 파일은 적용할 수 없음

o 장비에 별도의 추가 설정 또는 설치 과정 없이 적용 가능

o 5.0.12.26 이상 버전부터 기능 사용 가능
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1. Threat Protection Profile
자동 업데이트



Threat Protection Profile 자동 업데이트

• TPP 자동 업데이트 적용 조건

• 자동 업데이트 기능은 5.0.12.31 이상 버전부터 가능

• WAPPLES 관리도구 IP로 펜타시큐리티시스템 자동 업데이트 서버에 접근 가능해야함

o 자동 업데이트 서버 정보 (218.145.29.168:443)

• 자동 업데이트 기능은 장비의 유효성 검사를 위해서 제품 ID의 형식을 검증함

o Appliance 의 경우 WXXXXX-XXXXXXX (글자의 자릿수는 상관 없음) 

o VM의 경우 WVX-XXXXX-XXXXX (글자의 자릿수는 상관 없음)

o 제품ID 형식과 다를 경우에는 자동 업데이트 불가

• 자동 업데이트 적용 불가 조건

o PLS 연동 설정이 활성화(ON) 되어 있을 때

✓ 양방향 동기화에서는 어느 한쪽이 우선하여 동기화 될지 알 수 없기 때문에, PLS 동기화 환경에서 자동 업데이트 ON 시 장애 발생 가능성이 높음

✓ PLS 동기화 환경에서는 수동 업데이트 활용 권고

o WAPPLES Control Center와 연동(ON) 되어 있을 때

✓ WCC에서 현재 자동 업데이트 기능을 지원하지 않음

o 향후 버전에서는 PLS 연동 시에도 자동 업데이트를 지원 되도록 개선 될 예정
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Threat Protection Profile 자동 업데이트

• TPP 자동 업데이트 주기 및 영향도

• TPP 파일 서버에 보안 패치 파일 업데이트 시, 익일 새벽 3시 35분에 자동으로 패턴 업데이트

• 패턴이 새롭게 추가되어 자동 업데이트 된 경우, 실제 정책에 적용되기 전이기 때문에 서비스 영향도 없음

• 정책에 적용 중인 TPP 패턴이 새롭게 업데이트 되어 다시 받아온 경우는 정책 리로딩 작업이 발생

o Rule_Change 이벤트가 발생함으로 탐지엔진이 설정을 재로딩하게 됨 (= 정책을 수정 후 저장하는 정도의 영향도)
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Threat Protection Profile 자동 업데이트

• TPP 자동 업데이트 방법

• [보안 설정] → [보안 패치] → [Threat Protection Profile]

• 자동 업데이트 ON 설정 후 저장
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2. Threat Protection Profile
수동 업데이트



Threat Protection Profile 수동 업데이트

• TPP 수동 업데이트 적용 조건

• 수동 업데이트 기능은 5.0.12.26 이상 버전부터 가능

• TPP 수동 업데이트 영향도

• 자동 업데이트와 영향도는 같음

• TPP 패턴을 새롭게 다운로드 한 경우는 실제 정책에 적용되기 전이기 때문에 서비스 영향도 없음

• 정책에 적용 중인 TPP 패턴을 새롭게 업데이트 할 경우 정책 리로딩 작업이 발생

o Rule_Change 이벤트가 발생함으로 탐지엔진이 설정을 재로딩하게 됨 (= 정책을 수정 후 저장하는 정도의 영향도)
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Threat Protection Profile 수동 업데이트

• TPP 수동 업데이트 방법 #1

• [보안 설정] → [보안 패치] → [Threat Protection Profile]

• 클릭 후 보안 패치 파일 업로드

o 원하는 보안 패치 파일만 적용하는 방식

10



Threat Protection Profile 수동 업데이트

• TPP 수동 업데이트 방법 #2

• [자동 업데이트 OFF] → [즉시 업데이트] → [확인] 

o TPP 파일 서버에 올라와 있는 모든 보안 패치 파일을 즉시 적용하는 방식



3. Threat Protection Profile
정책 적용 방법



Threat Protection Profile 정책 적용 방법

• 자동/수동 업데이트를 통해 TPP 파일 다운로드 이후

• [보안 설정] → [정책 설정] → Threat Protection Profile을 추가할 정책을 클릭

• [룰 추가] 클릭

• [룰 추가 방식 선택]에서 [Threat Protection Profile] 클릭
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Threat Protection Profile 정책 적용 방법

• TPP 정책 적용 방법

• [룰 추가] 설정 화면 하단에 사전에 업로드한 보안 패치 파일 목록이 출력됨

• 출력된 목록 중 적용할 Profile을 클릭하면 화면 상단 [룰] 란에 선택한 Profile이 반영됨

• 필요에 따라 [대응 설정/위험도]를 설정한 후 [적용] → [저장]을 순차적으로 클릭
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4. Threat Protection Profile
상세 정보



Threat Protection Profile 상세 정보

• TPP 상세 정보
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• 룰

o WP-EDB-{일련번호}

o WP-CVE-{년도}-{일련번호}

o 자동 생성된 룰의 이름은 수정 불가

• 버전

o 프로파일 최초 업로드 시 ‘1-0’ 으로 생성

o 미탐 및 오탐에 따라 Profile이 패치 될 때마다

룰의 버전이 갱신됨

• 사용 중인 정책

o 해당 Profile이 적용된 정책명이 표기됨

• 설명

o 선택한 Profile에 대한 정보가 표기됨



Threat Protection Profile 상세 정보

• TPP 탐지 로그

• 기존 탐지 로그 형태와 동일함

• 탐지 근거 : 탐지한 보안 패치 파일의 설명이 표기됨
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