
WAPPLES SA(AWS)



I. WAPPLES SA 설치 방법

1. AMI 공유

1) 각 고객사 AWS Account ID로 WAPPLES SA AMI 공유 진행

A. 펜타시큐리티 진행

B. 펜타시큐리티 측으로 고객사의 account id 정보 전달 필요

2. 공유 받은 AMI로 WAPPLES SA 인스턴스 생성

1) 공유 받은 AMI는 이미지 -> AMI -> 프라이빗 이미지에 표시됨
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I. WAPPLES SA 설치 방법

3. 인스턴스 타입 선정

1) 6.0.4.x 버전 지원 인스턴스 타입 : M5, C5

2) M5 타입 권장

3) WAPPLES SA 스펙이 맞는 인스턴스 타입 선정

4) 인터페이스는 1개 사용
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모델 인스턴스 타입 CPU Disk(변동가능)

WAPPLES SA-50 m5.large 2 Core 100G

WAPPLES SA-100 m5.xlarge 4 Core 100G

WAPPLES SA-500 m5.2xlarge 8 Core 100G

WAPPLES SA-1000 m5.4xlarge 16 Core 100G



I. WAPPLES SA 설치 방법

4. 보안 그룹 설정

1) WAF 인스턴스 생성 시 필수 open 보안 그룹

A. Inbound

B. Outbound

2) WAF 이중화(설정 동기화 기능 사용 시) 또는 Auto Scaling 사용 시 장비 간 5984(Sync) 또는 6984(PLS) 포트
허용 필요
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Type Protocol Port Range Source IP 용도

Custom TCP rule TCP 22 관리자 IP
WAF MGMT 접근

Custom TCP rule TCP 5000, 5001 관리자 IP

Custom TCP rule TCP 80 WAF 상단 보안

그룹 또는 any
서비스 운영

Custom TCP rule TCP 443

Type Protocol Port Range Destination IP 용도

Custom TCP rule TCP 443 (공인망)

218.145.29.166/32 PENTA WAF 라이선스

업데이트 서버

Custom TCP rule ICMP -

Custom TCP rule TCP 443
(공인망)

218.145.29.101/32



II. WAPPLES SA 접속 방법

1. SSH 접속 방법

1) 인스턴스 생성 시 ssh 접근을 위한 키 페어 생성

A. 키 페어를 생성하게 되면 pem 형식으로 생성이 되며, puttygen을 통해 ppk 형식으로 변환

1) ppk 파일을 통한 ssh 접근

A. Putty를 사용하여 ssh 접근 시 key 파일 입력 필요

B. ssh 계정 : ubuntu(key파일 접근 시 패스워드 없음)

C. 별도의 pentasec 계정도 존재
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II. WAPPLES SA 접속 방법

2. 관리도구 접속

1) 크롬 브라우저 권장

A. https://웹방화벽IP:5001

B. 관리도구 접속 포트 : 5001
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https://웹방화벽ip:5001/


III. WAPPLES SA 정상 동작 확인

1. Network(bridge)설정은 자동으로 설정됨

1) Br0 인터페이스에 IP 할당 되어져 있는지 확인

2) Bridge 설정 확인

3) Routing 인터페이스 br0로 설정되어져 있는지 확인

2. Sysmon 로그 확인

1) 생성한 스펙의 탐지엔진이 할당 되었는지 확인

AWS WAPPLES SA 설치

7



III. WAPPLES SA 정상 동작 확인

3. ID 갱신 확인

1) 펜타시큐리티 라이선스 서버와 정상 통신 하여 부팅 시 ID 값이 자동으로 갱신됨

2) 아래 캡처 화면과 같이 숫자로 넘버링 되었는지 확인

3) 갱신 되지 않았을 경우

A. telnet 명령어를 통해 라이선스 서버와 통신 여부 확인 후 담당자에게 아웃바운드 허용 요청

① 라이선스 서버 정보는 필수 open 포트 정보 참고
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III. WAPPLES SA 정상 동작 확인

4. 관리도구 접속 확인 및 라이선스(시리얼키) 입력

1) https://1.1.1.1(할당IP):5001 접속

2) 최초 계정 정보로 접속하여 라이선스 등록

A. 라이선스(시리얼키)는 펜타시큐리티 측으로 부터 전달 받아야 함
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III. WAPPLES SA 정상 동작 확인

4. 관리도구 접속 확인 및 라이선스(시리얼키) 입력

3) 시간 동기화 사용 설정

A. 최초 로그인 후 시간동기화 설정 필수

B. 별도의 서버가 없다면 펜타시큐리티 서버 이용
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IV. LB 헬스체크 정보

1. WAPPLES SA 앞단에 LB가 있을 경우 LB에서 WAF 헬스체크 할 수 있도록 정보 제공 필요

1) 헬스체크 프로토콜 : HTTP / HTTPS / TCP

2) 헬스 체크 URL : / 

3) 헬스 체크 Port : HTTP - 5000, HTTPS - 5001, TCP - 5000

4) 웹방화벽의 apache 에서 응답을 하므로, 웹방화벽 인스턴스 까지만 헬스체크 진행됨
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