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웹방화벽 접속 방법
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관리도구

(1) 브라우저(크롬 권장)에서 웹방
화벽 GUI 접속
- https://WAF IP:5001
- ID : admin
- PW : penta7728.



웹방화벽 접속 방법
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SSH

(1) Ssh프로그램 이용, 웹방화벽 IP 
및 port 입력

(2) Ssh key 파일 입력 후 open

(3) 계정 : ubuntu



보호 대상 정보 설정
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초기 설정

프록시 IP 설정

(4) ‘+’ 클릭 후 SSH 에서 확인한 정보 입력

(1) SSH enable 모드 접속
- enable 모드 명령어 : enable
- enable  PW : Penta@1997

(2) network 이동

(3) show if 와 show rt 수행

(6) ‘저장’ 클릭 (5) ‘적용’ 클릭

웹방화벽 IP 정보 확인
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보호 대상 서버 등록(단일 방식)

보호대상 정보 등록

(1) ‘+’ 클릭 후 보호 대상 서버 추가

(2) 서버 모드 Proxy 선택

(3) 웹방화벽 프록시 IP 선택 및 Port 입력
(프록시 IP는 사전에 입력한 프록시 IP                 
가 자동 선택 되어짐)

(4) 보호대상 서버 IP(또는 인스턴스 DNS 
주소) 및 Port 정보 입력

(5) ‘적용’ 클릭 후 저장
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보호 대상 서버 등록(다중 방식)

보호대상 정보 등록

호스트 기준으로 보호대상 서버 IP 입력



정책 설정
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탐지 정책 설정

(1) ‘+’ 클릭 후 탐지 정책 생성

(2) 기반 정책 선택 후 ‘적용’ 클릭
- 일반적으로 최초 구축 후 탐지 수행할 경우

‘탐지만 하고 차단 안 함’ 선택

(3) ‘미등록 웹사이트’ 선택 후
‘    ’버튼 클릭하여 적용 정책 변경

(4) 정책 선택 후 ‘적용’ 클릭

(5) ‘저장’ 클릭

초기 설정
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보호 대상 도메인 등록

보호대상 정보 등록

(1) ‘+’ 클릭 후 웹사이트 추가

(2) 웹사이트 선택

(3) 보호대상 도메인 및 포트 정보 입력

(4) 기존에 생성한 정책 선택

(5) ‘적용’ 클릭 후 저장



X-forwarded-for 설정
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초기 설정

X-Forwarded-For 설정(WAF 가 최상단이 아닌 경우 설정)

(2) 옵션 선택 후 ‘저장’ 클릭

(1) 옵션 ON 설정

X-forwarded-for 헤더에 있는 IP로 탐지 및 / 차단이 필요한 환경에서 사용
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