안녕하세요, 펜타시큐리티 윤태경입니다.

특정 Client의 PC 지연 이슈 및 망 전체의 덤프수집이 필요할 경우가 존재하는데
이때 클라이언트 PC에서 HTTPS로 접속 시 복호화를 위한 SSLkeylog를 남기는 방법을 가이드 드립니다.

== 유의사항 ==
1. 하기 설정 진행 후 원복하지 않으면, Client PC에서 계속해서 SSLkeylog 파일에 데이터가 계속 쌓이기 때문에 꼭 원복!
2. Client PC의 설정값 조정 후 PC 재부팅이 이루어져야 정상적으로 반영됩니다.
3. 크롬 브라우저와 파이어폭스에서만 사용 가능 (IE는 불가)

== 방법 ==
1. SSLkeylog 파일을 저장하고 싶은 폴더에 메모장으로 sslkeylog.log라는 이름의 텍스트파일을 생성

2. 실행(Windows + r) 창에서 sysdm.cpl(시스템 속성창) 입력
[image: https://cafeptthumb-phinf.pstatic.net/MjAyMDA1MjJfMTM5/MDAxNTkwMTI3NTY4NDc4.xTD6aEJS-WKnqjl6KbValVoZPHcqsgrGejp7xLNQcokg.r1mTjPTHc5yqYCSPIqSAiqL82vmqzMC3mi1P3X_inGIg.PNG/%EC%8B%A4%ED%96%89_%EC%BA%A1%EC%B2%98.PNG?type=w800]

3. 시스템 속성 - 고급 - 환경변수 클릭
[image: https://cafeptthumb-phinf.pstatic.net/MjAyMDA1MjJfNzEg/MDAxNTkwMTI3NjM3NzEx.PcJIUf-LEz6e4CDNffmUDVzWUjV--QEOJYwabf_siPYg.UDZBvDu0e_xq3etXUH2YF-97fLjvQ9SV_QFWllDiqKog.PNG/%ED%99%98%EA%B2%BD_%EB%B3%80%EC%88%98.PNG?type=w800]






4. 환경 변수에서 [사용자 변수] - [새로 만들기]
[image: https://cafeptthumb-phinf.pstatic.net/MjAyMDA1MjJfNjQg/MDAxNTkwMTI3NjY0MzAy.ZTDvHpZxVKOhMs-APyJu-TzHiBu1qPqu4ZDgodct8pwg.XQzc8WObfLgqDZlZgHSOrDUO2tcumVPYKctbN4HlbsIg.PNG/%ED%99%98%EA%B2%BD_%EB%B3%80%EC%88%98_%EC%B0%BD_%EC%84%A4%EC%A0%95.PNG?type=w800]

5. 변수 이름 및 변수 값을 기입
[image: https://cafeptthumb-phinf.pstatic.net/MjAyMDA1MjJfMjIy/MDAxNTkwMTI3NzE0ODU5.a2o_b3S_agnfiStIrqbKgwFNY_baOajYFElBNxesjYcg.A_K1Mhh5N-xTrHRsoFRFc9z2eXySrZ4U77AEiUH41WIg.PNG/%EC%82%AC%EC%9A%A9%EC%9E%90_%EB%B3%80%EC%88%98.PNG?type=w800]

변수 이름 : SSLKEYLOGFILE
변수 값 : sslkeylog.log 라는 파일을 저장한 파일의 경로 (정확하게)

6. PC 재부팅 시 적용

7. Client PC에 wireshark 를 다운받은 후 wireshark 실행시켜 왼쪽 상단의 [Edit] - [Preferences] 열기

8. [Protocols] - [TLS] - [(Pre-Master-Secret log filename)] 항목에서 sslkeylog.log 파일을 선택
[image: https://cafeptthumb-phinf.pstatic.net/MjAyMDA1MjJfMjc5/MDAxNTkwMTI4MTgzMTI1.6e5Ell2ghmiJRThBbootTSBwVm-10RZ15SX5QMsTJ4Ag.zhmZ6qxkYmCX3vt5SzE9-ML-gZeBnbsoum8K7p3Hpfgg.PNG/preferences.PNG?type=w800]

9. HTTPS 통신이 되는 웹 페이지에 대해서 접속 후 복호화가 되는지 확인하기
 
[image: https://cafeptthumb-phinf.pstatic.net/MjAyMDA1MjJfNjgg/MDAxNTkwMTI4Mzk5MTI2.Z7zm3Cv-IeYkztaIO4uXmJ44qUMG3tNpXYJd_ik4brcg.JtyWAZSkY9fJElmDp0DdlDHX0lIv_ggsyv3RQSVQ4tIg.PNG/%EB%B3%B5%ED%98%B8%ED%99%94_%EC%98%88%EC%A0%9C.PNG?type=w800]

10. 이후 Client PC와 Wapples 에서 패킷덤프를 수집되고있는 상태로 이슈증상이 재현되는 패킷덤프를 수집

추가적인 문의사항이 있으시면 답변으로 달아주시길 바랍니다~

감사합니다.

[출처] Client PC 덤프수집 시, 복호화를 위한 SSLkeylog 파일 생성 방법 (비공개 카페)
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