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TrusGuard Q-VPN , SSL-VPN 동작 방식 비교 보고서
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01. 개요
1. TrusGuard SSL VPN 과 Q-VPN 간의 동작 방식 및 성능 비교 보고서
02. SSL VPN 및 Q-VPN 동작 방식 및 차이점
1. SSL VPN 구조
· SSL VPN은 데이터 암호화에 사용될 Key를 생성하여 Client 에 전달하는 기능을 가진 키 분배 module과,                      키  분배 module에서 생성된 Key 를 이용하여 데이터 암호화 통신을 수행하는 데이터 암호화 module로 구분
2. SSL VPN 과 Q-VPN 동작 방식
· SSL VPN 은 소프트웨어 기반의 PRNG를 사용하여 생성한 Key 로 데이터 암/복호화를 수행
· Q-VPN 은 하드웨어 기반의 QRNG를 사용하여 생성한 Key 로 데이터 암/복호화를 수행
· SSL VPN과 Q-VPN은 키 분배 module에서 key를 생성하는 단계에서만 차이가 있으며, 데이터 암호화 module은 동일하게 동작함
3. SSL VPN과 Q-VPN 차이
· SSL VPN의 경우 KCMVP에서 제공하는 PRNG를 이용하여 key를 생성하고, 해당 key를 사용하여, data 암호화를 수행하는 반면, Q-VPN의 경우 KCMVP에서 생성된 소프트웨어적 PRNG 대신 하드웨어적 QRNG 생성기에서 생성된 entropy가 높은 TRNG를 key로 사용하여 data를 암호화한다. 따라서, Q-VPN은 data 암호화에 사용되는 key의 entropy가 높아 보안성이 향상되는 장점을 가지고 있다.
4. SSL VPN과 Q-VPN은 키 분배 module에서 key를 생성하는 단계에서만 차이가 있으며, data 암호화 module은 동일하게 동작한다.
5. 성능 차이
· 실제 SSL VPN 통신을 위한 데이터 암호화 module 부분은 SSL VPN과 Q-VPN이 동일한 방식을 사용하고 있어, 데이터 암/복호화에 대한 성능 차이는 존재하지 않음
03. 테스트 결과
1. Q-VPN 성능 측정 자료
· 별도 첨부 문서 참고
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